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Kleine Anfrage

Bildbasierte sexuelle Online-Gewalt

Frage von Landtagsabgeordnete Manuela Haldner-
Schierscher

Antwort von Regierungsratin Graziella Marok-Wachter

Frage vom 05. September 2023

Weltweit gibt es mit stark steigender Tendenz bereits Millionen von betroffenen Personen, vor allem Frauen, die
wissentlich oder unwissentlich Opfer von sogenannten Deepfake-Pornos wurden. Das sind pornografische
Inhalte, die mithilfe kiinstlicher Intelligenz generiert wurden. Aufgrund des rasanten technologischen Fortschritts
ist es simpel, mit einem Handy und Fotos der Zielperson - hier reichen bereits ein paar harmlose Fotos auf
Instagram oder anderen Plattformen aus - mit frei zuganglichen Apps Deepfake-Pornos zu erstellen und zu
verbreiten.Die psychischen und physischen Auswirkungen auf die Betroffenen sind enorm. Durch Erpressung
kommt oft auch noch ein finanzieller Schaden dazu. Das beangstigende ist, es kann jede und jeden treffen. Sich
dagegen zu wehren ist fast unmdglich, da die Erstellung und Verbreitung von Deepfake-Pornos in den meisten
Landern der Welt nicht illegal ist. Erschwerend kommt dazu, dass wenn der Content erst einmal online ist, er
sich kaum mehr von den Plattformen entfernen lasst, da ein wiederkehrender Upload moglich ist. Dazu flnf

Fragen:

* Gibt es in Liechtenstein bekannte Falle von Opfern von Kl-generierter Pornografie?

*  Wie sieht diesbezlglich die aktuelle liechtensteinische Rechtslage aus?

* Plant die Regierung, in diesem Bereich gesetzliche Grundlagen zu schaffen, falls solche nicht vorhanden
sind?

* Gibt es Uberlegungen, welche praventiven Massnahmen ergriffen werden kénnen, um die Bevélkerung fir
diese Gefahren zu sensibilisieren, und aufzuklaren, wie man richtig reagieren soll, wenn man Opfer einer
solchen Tat wird?

* Gibt es zu dieser Problematik eine Zusammenarbeit mit anderen Landern, sei dies zur Erarbeitung von

strafrechtlichen Grundlagen und/oder praventiven Massnahmen?

Antwort vom 07. September 2023
Zu Frage 1:
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Den liechtensteinischen Strafverfolgungsbehérden sind bis heute keine Falle oder Anzeigen im Zusammenhang

mit Kl-generierter Pornografie bekannt.
Zu Frage 2:

Die Herstellung und Verbreitung missbrauchlicher Kl-generierter Pornografie ist strafbar und kann auf
verschiedenen rechtlichen Ebenen verfolgt werden, so zum Beispiel im Strafrecht, im Medienrecht sowie im

Zivilrecht.

Die Handlungen erfiillen in aller Regel den Tatbestand des § 107¢c des Strafgesetzbuches, welcher die
fortgesetzte Belastigung im Wege einer elektronischen Kommunikation oder eines Computersystems — kurz

Cybermobbing — unter Strafe stellt.

Cybermobbing ist eine der zentralen Bestimmungen im Bereich Cybercrime und kann mit Hilfe der Cybercrime-

Convention auch grenziiberschreitend verfolgt werden.

Neben relevanten Strafbestimmungen enthalt das Urheberrechtsgesetz diverse zivilrechtliche Méglichkeiten. So
kdnnen etwa im Rahmen von Leistungsklagen drohende Rechtsverletzungen verboten und bestehende
Rechtsverletzungen beseitigt werden. Auch kénnen Rechtsverletzungen mittels einstweiliger Verfligungen
adressiert werden. Hinzu kommen die insbesondere in Art. 39 PGR geschiitzten Persdnlichkeitsrechte, wie das
Recht am eigenen Bild und etwa das Recht auf Ehre. Verletzungen dieser Rechte kénnen unter anderem

Schadenersatz und Genugtuungsanspriiche nach Art. 40 PGR zur Folge haben.

Darlber hinaus sieht auch das Datenschutzrecht in Form der DSGVO hohe Geldbussen fir die unrechtmassige
Verarbeitung personenbezogener Daten vor. Bilder sind prinzipiell personenbezogene Daten, soweit die

abgebildete Person erkennbar ist.

Werden missbrauchlichen Deepfake-Videos mittels Medien verbreitet, so ergeben sich zusatzlich aus dem

Mediengesetz zivil- sowie strafrechtliche Folgen.
Zu Frage 3:

Basierend auf den Antworten zu den Fragen 1 und 2 dieser kleinen Anfrage sind die bestehenden

Rechtsgrundlagen nach aktuellem Kenntnisstand ausreichend.
Zu Frage 4.

Neben einem entsprechenden Angebot im Rahmen von Informations- und Praventionskampagnen zum Thema
«Cyber-Kriminalitat» wurde bei der Landespolizei ein eigenes Kommissariat fiir digitale Kriminalitat eingerichtet.

Diesem Kommissariat kommen auch entsprechende Zustandigkeiten im internationalen Kontext zu.
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Die Fachgruppe Medienkompetenz sensibilisiert im Rahmen der Offentlichkeitsarbeit zu unterschiedlichen
Themen beziglich der kompetenten Nutzung von digitalen Medien. Weiters werden das Thema Manipulation an
Bild- und Videomaterial sowie der Umgang mit den eigenen Daten und Bildern situationsspezifisch bei
Vortragen, Workshops oder in direkter Arbeit mit Jugendlichen oder Eltern von Mitgliedern der Fachgruppe

Medienkompetenz aufgegriffen.

Zu erwahnen ist auch die Medienpraventionsperformance «angek(l)ickt», welche wichtige Inhalte Gber den
Umgang mit Medien an Kinder und Jugendliche vermittelt. In der Medienpraventionsperformance angesprochen

werden unter anderem die Themen Fake & Hoax und Umgang mit den eigenen Daten.
Zu Frage 5:

Neben Liechtenstein sind derzeit mehr als 60 Staaten Vertragsparteien der Cybercrime Convention, welche eine

Grundlage flr die Bekdmpfung von Uber das Internet oder andere Computernetze begangenen Straftaten bietet.

Daneben sind bzw. werden mit dem «Digital Markets Act» (DMA) und dem «Digital Service Act» (DAS) zwei
entsprechende europaische Verordnungen relevant. Ziel ist unter anderem, gesellschaftlichen Problemen wie
Hassrede und Desinformation zu begegnen. Die DMA-Verordnung gilt in der EU seit dem 2. Mai 2023, die DSA-
Verordnung ab dem 17. Februar 2024. Diese Verordnungen werden voraussichtlich ins EWR-Abkommen

ubernommen.

Darlber hinaus bekannten sich die deutschsprachigen Justizministerinnen und -minister im Rahmen eines
gemeinsamen Treffens vom 7. und 8. Mai 2023 zu einer verstarkten und strukturierten Zusammenarbeit im

Bereich der Bekampfung von Cyber-Kriminalitat.

Eine Zusammenarbeit mit anderen Landern in Bezug auf praventive Massnahmen gibt es zudem in dem Sinne,
dass Liechtenstein in diversen Gremien Einsitz nimmt, die unter anderem dieses Thema behandeln. Aus
medienrechtlicher Sicht sind hierbei insbesondere die Gruppe der europaischen Regulierungsbehdrden fur
audiovisuelle Mediendienste (ERGA) sowie die Europaische Plattform der Regulierungsbehérden (EPRA) zu

nennen, die sich Uber «best practices» austauschen.
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