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Kleine Anfrage

Missbrauch von liechtensteinischen Domainendungen

Frage von Landtagsabgeordneter Gunter Vogt

Antwort von Regierungschef-Stellvertreterin Sabine Monauni

Frage vom 05. September 2023
Die Internet Domain «.li» ist das Landerkennzeichen unseres Staates. Diese Domainendung wird auch

missbrauchlich und ohne Liechtenstein-Bezug zu besitzen, verwendet. So existiert als Beispiel die Domain
casinoliechtensteinonline.li, obwohl keine Online-Casinolizenzen per Gesetz in Liechtenstein aktuell erlaubt sind.
In der Schweiz unterliegen solche Domains einer Netzsperre. Das Internet wurde urspriinglich ohne Fokus auf
Sicherheit entworfen. Standards, die dessen Integritat und Vertraulichkeit absichern, wurden erst nachtraglich
entwickelt. So hatte die islandische Netzbehdrde zum Beispiel festgestellt, dass eine Islamistengruppe eine
islandische Domain «.is» registriert hatte und von dort aus Kampfer angeworben, Terrorpropaganda verbreitet
und Drohungen gegen andere Staaten ausgesprochen hat. Island hat folgend diese Domainadressen
geschlossen.Die Sicherheit von «.li»-Domains basiert auf einem Vertrag mit dem schweizerischen Netzbetreiber
Switch vom Juli 2020 und wurde mit der Anderungsvereinbarung vom Méarz 2022 angepasst. Anlass fir die
Anderung waren die Anpassungen der Modalitaten fiir den Whois-Dienst und die Férderung von
Sicherheitsstandards. Die UVEK hat die Vertragsanpassung im Januar 2023 bewilligt. Die Top-Level Domain
(TDL) «.li» ist also frei fur Registrierungen aus aller Welt. Unternehmen, Privatpersonen und Vereine kdnnen

jederzeit einen freien «.li»-Domainnamen registrieren und nutzen. Dazu meine Fragen:

*

Bei den Herkunftslandern betragt der Marktanteil liechtensteinischer Registrierungen der «.lin-Adresse nur
knapp 18%. Alle anderen Registrierungen sind im Besitz auslandischer Halter. Wie wird bei der
Domainregistrierung Uberpruft, ob ein Kontext zu Liechtenstein besteht?

Gemass der Switch-Broschire «Sicherheit im Internet» ist die «.ch»-Domainendung eine der sichersten
Domains der Welt. Entspricht die «.li»-Domainendung ebenfalls dieser Sicherheitseinschatzung?

* Wie gross war die Anzahl der bei Switch eingegangenen Meldungen fir die «.li»-Domain im Rahmen zur
Bekampfung der Cyberkriminalitat fir Malware und Phishing und wie viele Domains mit der Endung «.li»

wurden geloscht?
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* Von den circa 70'000 «.lin-Domainnamen ist der Anteil unter dem Schutz von DNSSEC nur knapp 30%. Bis
wann wird der Anteil der «.lin-Domains unter dem Schutz des DNSSEC-Resilienzprogramms auf samtliche
Registrierungen ausgeweitet?

Gemass Switch sei das Herzstlick der Sicherheitsanstrengungen um die «.ch»-Top-Level-Domain der
Malwareprozess. Dieser sei in seiner Art bisher weltweit einmalig. Es handle sich dabei um ein effizientes,
gut eingespieltes, gemeinsames Vorgehen gegen die Internetkriminalitat zwischen Switch, den Behorden
und den Registraren und sei seit 2010 mittels einer Verordnung gesetzlich verankert. In welchem Rahmen

unterstitzt die liechtensteinische Gesetzgebung diesen Prozess?

Antwort vom 07. September 2023
Zu Frage 1:

Die rechtlichen Grundlagen zur Erteilung und Regulierung der Domain-Verwaltung sind in der Verordnung tber
Identifikationsmittel und Frequenzen im Bereich der elektronischen Kommunikation (IFV) geregelt. Eine
inhaltliche Uberpriifung der Bezeichnung, der geplanten Nutzung oder von landerspezifischen Umstanden ist im
Rahmen der Domainregistrierung nicht vorgesehen. Das Registrierungsverfahren ist ein technischer Prozess,
der schnell und effizient ablaufen muss, um sicherzustellen, dass Interessenten schnell Zugang zu den

gewinschten Domainnamen erhalten.
Zu Frage 2:

Ja. Switch bekampft den Missbrauch von Domainnamen der Top Level Domains .li und .ch mit denselben

Massnahmen.
Zu Frage 3:

Betreffend Malware und Phishing wurden in diesem Jahr bislang 14 Meldungen erstattet, in 2 Fallen kam es zum
Widerruf der Domainnamen. Im Jahr 2022 gingen 13 Meldungen ein, in einem Fall kam es zu einem Widerruf.
Bei Malware- und Phishing-Fallen blockiert Switch einen Domainnamen fiir eine bestimmte Zeit. Erhartet sich ein
Verdachtsfall, wird eine Halteranfrage initiiert. Wenn diese Identitatsanfrage unbeantwortet bleibt, erfolgt ein
Widerruf des Domainnamens. Die eingesetzten Prozesse zur Bekdmpfung von Malware- und Phishing tragen
insbesondere dadurch zur Sicherheit der .li-Domain bei, dass in samtlichen gemeldeten Fallen eine proaktive
Kontaktaufnahme mit den Registraren erfolgt, die die aufgezeigten Probleme im Grossteil der Falle tatsachlich

beheben.
Zu Frage 4:

Das Resilienzprogramm von Switch fordert Gber finanzielle Anreize fir die Provider den Einsatz sicherer
Protokolle im Internet wie z.B. DNSSEC. Das Konzept beruht auf Freiwilligkeit, das heisst einem Domaininhaber

ist es freigestellt, ob er zu einem Provider geht, der DNSSEC anbietet.
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Zu Frage 5:

Der Prozess der Phishing- und Malwarebekampfung fir .li-Domains ist der gleiche wie fir .ch-Domains. Die
rechtliche Grundlage dafir bildet die IFV, die unter anderem vorsieht, dass die Registerbetreiberin (Switch)
geeignete Massnahmen zur Sicherstellung von Zuverlassigkeit, Zuganglichkeit, Verfligbarkeit, Sicherheit und
Betrieb ergreift. Die Ablaufe zwischen Landespolizei, Amt fir Kommunikation, der Stabsstelle fir Cybersicherheit
und Switch sind gut eingespielt und gewahrleisten eine effiziente und zielgerichtete Bekdmpfung des

Missbrauchs von Domainnamen.

https://www.landtag.li/ 3 von 3



