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Kleine Anfrage

Arbeiten aus dem Homeoffice

Frage von Landtagsabgeordneter Erich Hasler

Antwort von Regierungschef Adrian Hasler

Frage vom 06. Mai 2020
Wahrend der Coronakrise haben sehr viele Mitarbeiter von Unternehmen und wahrscheinlich auch Mitarbeiter

der Landesverwaltung sowie von staatsnahen Unternehmen von zu Hause aus gearbeitet. Dabei wird
zwangslaufig von zu Hause aus auf Server der Landesverwaltung oder anderer staatsnaher Unternehmen
zugegriffen. Auf diesen Servern sind in der Regel vertrauliche oder sogar streng vertrauliche Informationen
gespeichert. Bei der Heimarbeit muss zwangslaufig auf solche Informationen zugegriffen werden. Problematisch
ist dies insbesondere dann, wenn die Mitarbeiter ihren Wohnsitz im Ausland haben. In habe in diesem

Zusammenhang folgende Fragen an die Regierung:

*

Wie viele Personen der Steuerverwaltung sowie der FMA haben in den letzten Wochen mindestens
zeitweise von zu Hause aus gearbeitet?

*  Wie viele dieser Personen haben ihren Wohnsitz im Ausland?

* Wurden spezielle Sicherheitsvorkehrungen getroffen, damit Daten nicht unerlaubt abgefragt und auf
Heimcomputern gespeichert werden konnen?

Werden Lodfiles erstellt, die Auskunft geben, wer wann auf was auf den Servern zugegriffen hat oder Daten

abgerufen hat?

Antwort vom 08. Mai 2020
Ein sicherer Fernzugriff gehdrt zum normalen Funktionsumfang der Infrastruktur der Landesverwaltung und

stand den Mitarbeitenden der Verwaltung und der FMA schon vor der Corona Krise zur Verfugung. Diese stehen

sowohl fir Home Office als auch auf Geschaftsreisen zur Verfligung. Dabei gibt es verschiedene Varianten.

Mitarbeitende der Landesverwaltung und der FMA, die mit einem Geschaftsnote-book ausgestattet sind, kénnen
von zu Hause aus Uber verschliisselte Kandle normale Blroarbeiten durchflihren. Dies umfasst den Zugriff auf

ihre Office-Dateien sowie auf die notwendigen Informationen, die zum Arbeiten erforderlich sind.
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Fir erweiterte Fernzugriff-Funktionalitat wird auf einen begriindeten Antrag «Citrix Virtual Workplace»
freigeschaltet. Der Zugriff erfolgt Uber eine Mehrfaktor-Authentifizierung, wobei die Verbindung zu einem
virtuellen Desktop auf einem Server der LLV gedffnet wird. Es kdnnen keine Dateien auf den Host PC Ubertragen
werden und Copy/Paste zwischen Citrix Session und Host PC ist ausgeschaltet. Auf diesen Citrix Virtual

Desktops sind die Fachapplikationen der Steuerverwaltung nicht verfigbar.

Speziell fur die Corona Krise wurde die Mdglichkeit geschaffen, dass Mitarbeitende von einem Privatgerat zu
Hause via Citrix Virtual Workplace auf ihren im Buro befindlichen PC zugreifen kdnnen. So kénnen sie alle
Fachapplikationen ausfiihren, die sie auch im normalen Blirobetrieb zur Verfligung haben. Auch in dieser
Konfiguration sind Datentransfers wie auch Copy/Paste zwischen Biiro- und Heimumgebung nicht méglich.

Dieser Zugriff wurde den Mitarbeitenden via Antrag einzeln eingerichtet.
Die eingesetzten Remote Access Losungen entsprechen dem Stand der Technik und gelten als sicher.

Befremdlich ist aus meiner Sicht der Verweis des Abgeordneten Erich Hasler auf den Wohnsitz von
Mitarbeitenden. Uber die Halfte der Mitarbeitenden in liechten-steinischen Industrie- und
Dienstleitungsunternehmen sowie im Gewerbe haben ihren Wohnsitz in unseren Nachbarstaaten. Bei der
Verwaltung ist dieser Anteil zwar deutlich geringer, aber auch wir stellen Zupendler als geschatzte Mitarbeitende
an. Alle Mitarbeitenden der LLV und der FMA unterliegen denselben Regeln hinsichtlich der
Amtsverschwiegenheit und Vertraulichkeit. Diese gelten unabhangig davon, ob die Mitarbeitenden vor Ort im
Blro oder im Home Office arbeiten. Auch aus technischer Sicht ist die Sicherheit unabhangig vom Einsatzort
gewabhrleistet. Ich weise die Unterstellung, dass Mitarbeitende mit Wohnsitz im Ausland ein hoheres

Sicherheitsrisiko darstellen oder die Amtsverschwiegenheit weniger ernst nehmen, klar und deutlich zuriick.
Zu Fragen 1 und 2:

In den letzten Wochen haben in der Steuerverwaltung 7 der 60 Mitarbeitenden und in der FMA 98 der insgesamt
110 Mitarbeitenden zeitweise im Home Office gearbeitet, jedoch nie alle gleichzeitig. 6 dieser 7 Mitarbeitenden

der Steuerverwaltung sowie 69 der 98 Mitarbeitenden der FMA haben ihren Wohnsitz im Ausland.
Zu Frage 3:
Ja, es wurden spezielle Sicherheitsvorkehrungen getroffen.

Bei der Steuerverwaltung sind nur Mitarbeitende im Home Office tatig, die keine Steuerveranlagungen
durchfiihren. Es waren zu keiner Zeit Steuerakten oder sonstige sensitive Steuerinformationen ausserhalb der

Steuerverwaltung.
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Die FMA hat fur die Arbeit im Home Office klare Vorgaben definiert. So miissen die zu erledigenden Aufgaben
fur die Arbeit ausserhalb der FMA-Blros geeignet sein. Physische Akten dirfen grundsatzlich nicht aus dem
Biro mitgenommen werden. Ausgenommen sind 6ffentlich zugangliche Informationen und Dokumente, die keine
Informationen Gber Finanzintermediare oder Beaufsichtigte beinhalten. Werden zur Erflllung der Aufgaben

physische Akten bendtigt, sind diese Arbeiten in den Blurordumlichkeiten der FMA auszufihren.
Zu Frage 4:

In der Landesverwaltung und der FMA werden alle Dateizugriffe auf Netzwerklaufwerke protokolliert. Anhand der

Adressen kann zwischen internem und Fernzugriff unterschieden werden.
Die diversen Fachapplikationen fihren unterschiedliche Protokollierungen Uber das Benutzerverhalten.
Zu Frage 5:

Zur Erflllung ihrer Aufgaben kénnen die Mitarbeitenden der Landesverwaltung und der FMA im Home Office
gemass ihrer Berechtigungsstufe auf Informationen in den Fachanwendungen zugreifen. Die zum Schutz dieser

Informationen umgesetzten Sicherheitsvorkehrungen wurden bereits eingangs beschrieben.
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